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Dies in deinem Browser 6ffnen.

Liebe Vereinsvorsitzende und Mitglieder der
Vereinsleitungen,

Thema dieses Newsletters:

Warnung vor Spam-/Phishing-Mails: Aufforderung zum Kauf von Gutscheinkarten

Aus gegebenen Anlauf mdchte ich Euch heute ein paar Hinweise weiterleiten, die ich
von einem Webmaster erhalten habe:

Aktuell sind vermehrt Spam- bzw. Phishing-Mails im Umlauf, die die Empfanger*innen
dazu auffordern, Gutscheinkarten (z.B. Apple, Google Play, Amazon, Steam 0.a.) zu
kaufen und die Codes anschliel3end per E-Mail weiterzuleiten.

Diese Nachrichten sind betrtgerisch.

Bitte beachtet:

¢ Keine Gutscheinkarten kaufen und keine Codes weitergeben - auch dann nicht,
wenn die Mail scheinbar von Person aus eurem Vorstand oder aus der
vermeintlichen Hauptamtlichkeit kommen!

¢ Nicht antworten und keine Anhange/Links 6ffnen.

¢ Achtet auf typische Hinweise wie Zeitdruck ("dringend”, "sofort"), ungewohnliche
Sprache, fremde Absenderadressen oder bitte nur per Mail antworten.

¢ Bitte achtet vor allem auf die Adressen der Absender und pruft im Zweifel den
Kontakt Gber einen zweiten Weg (Telefon, SMS, Whatsapp).

Wenn ihr eine solche Mail erhalten habt:


https://www.kgl-erding.de/?mailpoet_router&endpoint=view_in_browser&action=view&data=WzE0NCwiM2IwMjY1MmMxNGI0IiwwLDAsMCwxXQ
https://www.kgl-erding.de/?mailpoet_router&endpoint=view_in_browser&action=view&data=WzE0NCwiM2IwMjY1MmMxNGI0IiwwLDAsMCwxXQ

1. Bitte als Phishing/Spam melden (je nach Mailprogramm tber "Phishing melden" /
"Junk" / "Spam").

2. AnschlieRend l6schen.

3. Falls ihr bereits reagiert, etwas gekauft oder Codes versendet habt, bitte versuchen, den

Schaden bei euch so gering wie mdglich zu halten (z.B. Passworter andern, ect.)

Herzlichst
Brigitte Murla, 1. Vorsitzende
August Groh, Geschaftsfuhrer

Dies in deinem Browser 6ffnen.

Kreisverband fur Gartenbau und Landespflege Erding e.V.

Hinweis:
Sie erhalten diese Mail, weil Sie

« als Vorsitzende/Vorsitzender oder Ansprechpartner fir Ihren Verein mit
nachfolgender Adresse August.Groh@kgl-erding.de eingetragen sind.

Unsere Datenschutzerklarung nach DSGVO koénnen Sie hier nachlesen.
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